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Práce se zabývá návrhem bezdrátové sítěa problémůtýkající se této technologie.
V teoretickéčásti se zabývá seznámení se sítí, použité technologie bezpečnosti a návrhu bez-
drátové sítě. V praktické části je popsána simulace a změření síly signálu a rovněžzajištění
bezpečnosti pomocí WPA, autentizace Radius, šifrování dat TKIP a možnosti prolomení do
sítě. V dalších kapitolách je řešeno připojení uživatelůdo sítě(domény), uplatnění VOIP
telefonie na této síti. Poslední část popisuje rozšíření sítěa problémy s tím spojené.
Klíčová slova: bezpečnost, bezdrátová komunikace, Cisco, VOIP telefonie, optimalizace,
odolnost proti narušení,
Abstract
The work describes the design of wireless networks and the problems relating to this
technology. In the theoretical part it deals with the learning network, the security technology
and design wireless network. In the practical part it describes the simulation and measure of
the signal strength. The ensuring of the safety by aid WPA as well as Radius authentication,
TKIP data encryption and the possibility of breaking into the network. The following chapters
deal with the connection of the users to the network (domain) and with the application of
VOIP telephony on the network. The last part describes the extension of the network and the
associated problems.
Keywords: Security, wireless communications, Cisco, VOIP telephony, optimize, resistance
to disturbance,
Citace práce
ŘEZNÍČEK, M. Optimalizace bezdrátových sítí proti napadení. Brno: Vysoké učení tech-
nické v Brně, Fakulta elektrotechniky a komunikačních technologií, 2009. 48 s. Vedoucí ba-
kalářské práce doc. Ing. Vladislav Škorpil, CSc.
Prohlášení
Prohlašuji,že svou bakalářskou práci na téma Optimalizace WiFi sítí proti napadení jsem
vypracoval samostatněpod vedením vedoucího semestrálního projektu a s použitím odborné
literatury a dalších informačních zdrojů, které jsou všechny citovány v práci a uvedeny v se-
znamu literatury na konci práce.
Jako autor uvedeného semestrálního projektu dále prohlašuji, že v souvislosti s vytvoře-
ním tohoto projektu jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl nedo-
voleným způsobem do cizích autorských práv osobnostních a jsem si plněvědom následků
porušení ustanovení § 11 a následujících autorského zákonač. 121/2000 Sb., včetněmožných
trestněprávních důsledkůvyplývajících z ustanovení § 152 trestního zákonač. 140/1961 Sb.
V Brnědne ............... ............................................
(podpis autora)
Poděkování
Děkuji vedoucímu bakalářské práce doc. Ing. VladislavoviŠkorpilovi, CSc., za velmi
užitečnou pomoc a cenné rady při zpracování bakalářské práce.
V Brnědne ……………………… ……………………………
(podpis autora)
Obsah
Úvod - 7 -
2. Seznámení s firemní sítí - 8 -
2.1 Informace o síti - 8 -
2.2 Popis VLAN pro bezdrátovou síť - 9 -
3.Část firemní sítě-Wi-Fi - 10 -
3.1 Historie Wi-Fi - 10 -
3.2 Ochrana sítě - 11 -
3.2.1Řízení přístupu do sítě(ověření v síti) - 11 -
3.2.2Šifrování přenosu - 12 -
3.3 Návrh podnikové sítěčásti Wi-Fi - 13 -
3.3.1. Použité prvky - 13 -
3.3.2 Konfigurace prvkův bezdrátové síti - 15 -
3.4 Měření síly signálu - 19 -
3.4.1 Simulace a měření - 19 -
3.4.2 Zhodnocení simulace a měření - 28 -
4. Ochrana proti napadení - 29 -
4.1 Optimalizace - 30 -
4.1.1 Tři body všeobecné bezpečnost - 30 -
4.2.2 Optimalizace WLAN - 31 -
4.2.3 Způsoby útoku na WLAN - 32 -
5. Připojení bezdrátových prvků - 34 -
5.1 Připojení klientů - 34 -
5.2 VoIP telefonie - 35 -
5.2.1 Základy VoIP - 35 -
5.2.2 Test provozu VoIP telefonie - 36 -
6. Rozšíření sítě - 39 -
7. Závěr - 40 -
Seznam použité literatury - 42 -
Seznam zkratek - 43 -
Přílohy - 44 -
Seznam obrázků
Obrázek 1 Skutečná síťhlavní prvky sítě............................................................................. - 8 -
Obrázek 2 Access Point AP1242AG................................................................................... - 13 -
Obrázek 3 Kontrolér WLC2106 .......................................................................................... - 13 -
Obrázek 4 WCS úvodní obrazovka ..................................................................................... - 14 -
Obrázek 5 Příklad zapojení bezdrátových prvků................................................................ - 14 -
Obrázek 6 Program IPSU .................................................................................................... - 15 -
Obrázek 7 Program Upgrade Tool ...................................................................................... - 15 -
Obrázek 8 Příklad nastavení AP.......................................................................................... - 16 -
Obrázek 9 Seznam WLAN ve WCS ................................................................................... - 17 -
Obrázek 10 Přidání WLANy............................................................................................... - 18 -
Obrázek 11 Vytvoření WLANy .......................................................................................... - 18 -
Obrázek 12 Legenda síly signálu k simulaci a měření ........................................................ - 19 -
Obrázek 13 Simulace B03 třetí patro .................................................................................. - 20 -
Obrázek 14 Měření B03 třetí patro ..................................................................................... - 20 -
Obrázek 15 Simulace B03 druhé patro ............................................................................... - 21 -
Obrázek 16 Měření B03 druhé patro ................................................................................... - 21 -
Obrázek 17 Simulace B07 první patro ................................................................................ - 22 -
Obrázek 18 Měření B07 první patro ................................................................................... - 22 -
Obrázek 19 Simulace B07 třetí patro .................................................................................. - 23 -
Obrázek 20 Měření B07 třetí patro ..................................................................................... - 23 -
Obrázek 21 Simulace B09 první patro ................................................................................ - 24 -
Obrázek 22 Měření B09 první patro ................................................................................... - 24 -
Obrázek 23 Simulace B09 druhé patro ............................................................................... - 25 -
Obrázek 24 Měření B09 druhé patro ................................................................................... - 25 -
Obrázek 25 Simulace B09 třetí patro .................................................................................. - 26 -
Obrázek 26 Měření B09 třetí patro ..................................................................................... - 26 -
Obrázek 27 Měření budovy B02 druhé patro ...................................................................... - 27 -
Obrázek 28 Měření budovy B11 první patro ...................................................................... - 27 -
Obrázek 29 Měření budovy B11čtvrté patro ...................................................................... - 28 -
Obrázek 30 Nastavení bezpečnosti v síti Kratoods ............................................................. - 29 -
Obrázek 31 Nastavení bezpečnosti v síti Kratoods ............................................................. - 29 -
Obrázek 32 Nastavení připojení .......................................................................................... - 34 -
Obrázek 33 Nastavení připojení .......................................................................................... - 35 -
Obrázek 34 Telefonní ústředna při hovoru. ........................................................................ - 37 -
Seznam tabulek
Tabulka 1 Seznam VLAN ......................................................................................................- 9 -
Tabulka 2 Seznam WLAN ...................................................................................................- 16 -
- 7 -
Úvod
Bezdrátová technologie je stále více žádaná jak do domácností, tak i do soukromých
firem. Její rozkvět začal nabírat na obrátkách po vyřešení problému s bezpečností, která jak se
ukázalo, doposud nebyla prolomena jinak, nežza pomoci hrubé síly. Imaginární firma Krato-
ods s.r.o. se taktéžrozhodla začít využívat Wi-Fi pro zlepšení a zrychlení výroby svých pro-
duktů. Například u kontroly gramáže výrobkůpoužívá speciální váhy (Garvens) umístěné u
automatických linek. Tyto váhy byly dříve připojeny pevným rozhraním (ethernet) do sítěa
jejich jakákoliv manipulace u linek a mezi linkami byla náročná. Nevýhodou taktéžbylo neu-
stále opravování utržených a poškozených konektorů. Po rozhodnutí se začala vytvářet Wi-Fi
síťa mezi velkými výrobci (3Com, CISCO, DLink, HP) byla vybrána firma CISCO. Využití
Wi-Fi sítěnení, pouze zajištění komunikace s váhami, ale také pokrytí signálu pro servisní
pracovníky (přístup s notebookem), využití signálu pro VoIP telefonii ( Voice over Internet
Protocol) a využít signálu pro připojení tiskáren.
V této práci popisuji a ukazuji skutečné zapojení Wi-Fi sítěve výrobním závoděfir-
my. Popis začíná s firemní síti a zmiňuje části související s Wi-Fi proto, aby se dal vytvořit
ucelený obraz o propojení LAN a WLAN sítě. Další kapitola se jižvěnuje pouze Wi-Fi a to
jejímu nastavení a nejdůležitějším částem simulace a taky měření síly signálu v programu
Ekahau Site Survey. Simulace určuje teoretické umístění přístupových bodů. Měřením chci
dokázat, popřípaděvyvrátit výsledek simulace. Pokrytí signálem je důležité, ale pokud se kli-
entči bezdrátové zařízení nedokáže připojit do sítě, je to věc nepodstatná. Proto uvádímřeše-
ní připojení klientů. Avšak hlavním kritériem sítěje zhodnocení zabezpečení přístupu do této
sítě(sítí), zajistit případné nedostatky opravit je a v případěbezpečnost ještěvylepšit. Žádné
řešení není konečné a každá síťse může rozšiřovat, cožjsem přiložil jako poslední krok v této
práci.
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2. Seznámení s firemní sítí
2.1 Informace o síti
Zde se zmíním pouze o částech, která jsou důležitá pro funkčnost bezdrátové sítě.
Hlavní páteřní síťje tvořena optickými rozvody a je zdvojena pro zajištění funkčnosti při vý-
padku přerušení hlavního okruhu. Hlavní okruh má kapacitu 1 gigabit další prvky jsou při-
pojeny do sítě100Mb. Všechny přepínače jsou od firmy CISCO a jsou série Catalyst 2960.
Na obrázku pořízeného z programu CISCO Network Administrator vidíme jak je síť
ve skutečnosti propojena a kolik prvkůje použito. Jedná se pouze o výrobníčást, proto zde
neřeším připojení do internetu anižádný firewall apd.
Nejdůležitější části, která se dotýká i bezdrátové sítěje vytvoření VLAN [5]. Aplikace
VLAN se využívá kvůli bezpečnosti, nastavení práv na danou VLANu (například přístup do
internetu) a také pro oddělení přístupu nežádoucích hostů.
Obrázek 1 Skutečná síťhlavní prvky sítě
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Zde jsou informace o nejdůležitějších VLANách:
Tabulka 1 Seznam VLAN
VLAN Subnet Subnet mask IP first address IP last adress
VLAN1 10.143.150.x 255.255.255.0 10.143.150.1 10.143.150.254
VLAN101 10.143.151.x 255.255.255.128 10.143.151.1 10.143.151.128
VLAN102 10.143.151.y 255.255.255.128 10.143.151.129 10.143.151.254
VLAN152 10.143.152.x 255.255.255.0 10.143.152.1 10.143.152.254
VLAN150 10.143.154.x 255.255.255.128 10.143.154.1 10.143.154.128
VLAN153 10.143.153.x 255.255.255.0 10.143.153.1 10.143.153.254
VLAN192 192.168.0.x 255.255.255.0 192.168.0.1 192.168.0.254
VLAN151 10.143.154.y 255.255.255.128 10.143.154.129 10.143.154.254
VLAN185 10.143.155.x 255.255.255.128 10.143.155.128 10.143.155.254
VLAN200 10.143.158.0 255.255.255.192 10.143.158.1 10.143.158.63
VLAN191 192.168.1.x 255.255.255.0 192.168.1.1 192.168.1.254
VLAN180 10.143.155.0 255.255.255.128 10.143.155.1 10.143.155.125
2.2 Popis VLAN pro bezdrátovou síť
Pro bezdrátovou síťjsou použity červeněvyznačeny VLANy. Význam VLAN a jejih
popis pro bezdrátovou síť:
VLAN152 (vahy)
VLAN nutná pro výrobu do které jsou připojeny prvky na vážení jak bezdrátové tak s pevným
připojením.
VLAN 150
Po připojení a ověření na RADIUS serveru dostanou přístup do této sítěuživatelé, kteří
nejsou zaměstnanci firmy, ale pracují externěpro firmu. Uživatel má přístup do internetu, ale
ne do výrobní sítě.
VLAN 192
Důležitá VLANa do které jsou zahrnuty všechny prvky CISCO (switche, kontroléry, bridge).
Slouží prořízení CISCO prvkůa jejich vzdálenou správu.
VLAN 151 (management)
Přiřazením do této VLANy dostává uživatel právo administrace a přístup do okolních VLAN.
VLAN 200 (voip)
VLANa vytvořena za účelem připojení bezdrátových prvkůtypu VoIP jako jsou telefony,
videotelefony apd.
VLAN 191
VLANa funkční pouze za účelem propojení LAP (Lightweight Access Point) a kontrolérů.
VLAN 180 (freenet)
VLANa umožňující přístup do internetu.
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3.Část firemní sítě-Wi-Fi
V této části se zaměřím na bezdrátovou lokální síťWi-Fi, která nahrazuje kabelové připo-
jení a skrývá zatím nedoceněné možnosti. Ažv posledních letech si Wi-Fi získává stále větší
prostor v domácnostech či ve firmách, které zjišťuji výhody, ale i nemalé problémy tohoto
připojení různých prvků. Ještěpřed tím, nežse pustím do popisu firemní části sítě
s technologii Wi-Fi ,řeknu něco o historii bezdrátové technologie.
3.1 Historie Wi-Fi
Wi-Fi (používá se také Wi-fi, WiFi, Wifi, wifi ) je standart pro lokální bezdrátové
technologie a vychází se specifikace IEEE 802.11. Zkratka IEEE označuje Institute of Elect-
rical and Electronics Engineers [7] (v překladu, Institut pro elektrotechnické a elektronické
inženýrství) cožje mezinárodní nezisková organizace usilující o vzestup technologie se zamě-
řením na elektrotechniku. Hlavní odlišnost bezdrátových Wi-Fi sítí od jiných druhůbez-
drátových (např. GSM) tkví v používaném frekvenčním pásmu. Většina ostatních bezdráto-
vých sítí jsou tzv. licencované sítě, cožznamená,že každá taková síťmá přidělenou frekvenci
a pásmo, na kterou musí mít provozovatel licenci vydávanou regulačními orgány. Kromě
těchto licencovaných pásem existuje ale i pásmo veřejné. Pásmo ISM (Industrial Scientific
and Medical) toto pásmo využívají kroměvědeckých, průmyslových a lékařských organizací
také např. mikrovlnné trouby. Pásmo ISM je vymezeno na frekvenci 2,4 GHz v Evropěregu-
lační organizací ETSI a v USA regulátorem FCC. V roce 1997 vznikl společný standard pro
bezdrátové sítěv pásmu ISM. Tento standard vytvořený institutem IEEE je znám pod označe-
ním 802.11 a umožňuje komunikovat o maximální rychlosti 2 Mb/s. Nekompatibilnost vý-
robkůodrazovala zájemce a proto vznikla společnost WECA, která zkoumala kompatibilnost
různých výrobkůa udělovala vyhovujícím logo WiFi (Wireless Fidelity). Od roku 2003 se
firma WECA přejmenovala na WiFi V dnešní době, pokud mluvíme o Wi-Fi sítích, máme na
mysli především sítěstandardu 802.11abg a jeho další varianty.
Vzpomeneme jenom tři základní standardy[7]:
IEE 802.11a
Tento standard využívá WiFi v pásmu 5Ghz. Používá modulaci OFDM. Oproti stan-
dardu IEEE 802.11b/IEEE 802.11g je tento stabilnější a vyspělejší. Má větší povolený vyza-
řovací výkon oproti 802.11b/g, tím ho lze požívat na delší vzdálenosti.
IEEE 802.11b
Tento standard je jedním z doplňkůnorem IEEE 802.11 zabývajících se definicí bez-
drátového komunikačního standardu známým pod komerčním názvem Wi-Fi. Byl schválen v
roce 1999 a oproti původnímu standardu navyšuje přenosovou rychlost na 11 Mbit/s v přeno-
sovém pásmu 2,4 GHz.
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IEEE 802.11g
Je WiFi standard rozšiřující IEEE 802.11b. Je zpětněkompatibilní, vysílá ve stejném
frekvenčním pásmu 2400 - 2485 MHz, ale maximální nominální rychlost je 54 Mbit/s, což
odpovídá přenosům přibližněo rychlosti 25 Mbit/s.Použité modulační schéma je OFDM pro
rychlosti 6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s, přičemžpro rychlosti 1, 2, 5.5 a 11 Mbit/s je
použito stejné schéma jako ve standardu IEEE 802.11b. Vysílací výkon je snížen oproti IEEE
802.11b z 200 mW na 65 mW.
3.2 Ochrana sítě
Jelikožse datašíří všesměrověnení problém je odposlechnout a získat tak, pokud není
použitošifrování, přístup k uživatelovu provozu na síti (přistup k heslům apd). Ochrana dat na
síti je nutná a zajišťujeme jišifrováním přenosu a autentizaci do sítě. Zde jsou způsoby auten-
tizace do sítě:
3.2.1Řízení přístupu do sítě(ověření v síti)
Ověření v síti neboli autentizace uživatele je jedna z věcí, která odrazuje náhodné kli-
enty připojující se do sítěnebo útočníky. Ve standardu 802.11 [7] jsou zahrnuty tyto metody
autentizace:
Autentizace Open-systém (otevřená)
Zajištění bezpečnosti je prakticky nulová jelikož, klient je ověřen pouze na základěin-
formací jim zaslaných, které nejsou ale ověřovány. To znamená každý klient je ověřen a je
mu dovoleno se pohybovat v síti.
Autentizace Shared-key (sdílená)
Ověření pomoci sdíleného klíče je ve standardu vyžadována pro všechna zařízení s
podporou WEP. Zde probíhá ověřování tím, že pokud se chce klient připojit k síti, vyšležá-
dost o autentizaci. Přístupový bod mu odpoví náhodněvygenerovaným textem. Klient tento
text zašifruje algoritmem RC4 pošle jej zpět. AP si tento text rozkóduje a zkontroluje, zda
souhlasí s vyslaným. Pokud ano, data od klienta jsou dále propouštěna do sítěa klient je in-
formován o úspěšném přihlášení. Využívá šifrování WEP (Wired Equivalent Privacy) viz
dále.
Autentizace Standard 802.1x + EAP (WPA,WPA2)
Standard 802.1x je společným standardem pro všechny typy sítí a zahrnuje autentizaci,
šifrování zpráv i distribuci klíčů. Tento standard je založen na základěprotokolu EAP (Ex-
tensible Authentification Protocol). Přístupový bod v bezdrátové síti na základěpožadavku
klientůprovádí jejich ověření. Ověření probíhá na základěseznamu klientů, popř. pomocí
speciálních autentizačních serverůRadius (Remote Authentication Dial In User Service) nebo
Kerberos. Autentizace začíná tím, že stanice odešle zprávu na přístupový bod, který odpoví
požadavkem na totožnost klienta. Na tento požadavek klient odpoví svojí identifikací, jež
pošle přístupovému bodu. AP zprávu klienta pošle autentizačnímu serveru. Poté autentizační
server odpoví přístupovému bodu povolením nebo zákazem přístupu klienta do sítě(AP zprá-
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vu přepošle klientské stanici). Využívá šifrování AES (Advanced Encryption Standard) viz
dále.
Autentizace WPA-PSK,WPA2-PSK (předsdílené heslo)
Autentizace WPA (Wi-Fi Protected Access, česky Wi-Fi chráněný přístup) vznikl ja-
ko reakce na vážné bezpečnostní nedostatky objevené v předchozím systému, jímžbyl Wired
Equivalent Privacy (WEP). Vznikl s cílem využít hardware podporující WEP, ale vhodnými
doplňkovými mechanismy (především prací s klíči) eliminovat jeho slabá místa. Každý uživa-
tel musí před vstupem do sítězadat heslo obsahující 8 až63 tisknutelných ASCII znakůnebo
64šestnáctkovýchčíslic. Využívášifrování TKIP (Temporal Key Integrity Protocol) viz dále.
3.2.2Šifrování přenosu
Data jsoušifrována za účelem, aby případný útočník při odposlouchávání nezachytá-
val data a nemohl je lehce dekódovat. Šifrování záleží na použité metoděautentizace a uvá-
dím zde od první metody ažpo nejnovější zatím neprolomenou metodu.
Šifrování WEP (Wired Equivalent Privacy )
Používá k šifrování zpráv symetrickoušifru RC4 - princip spočívá v tom, že se odesí-
lána zpráva na vysílači zašifruje nějakým klíčem, a přijímačji stejným klíčem rozšifruje. Ten-
to klíčmusí být znám jak vysílající stanici, tak přijímací (ve standardu se jedná o 40-bitový
klíč). Jedná se o šifru lehce prolomitelnou a velmi zastaralou.
Šifrování TKIP (Temporal Key Integrity Protocol)
Využívá stejný šifrovací algoritmus jako WEP, ale využívá standardně128-mi bitový
klíča obsahuje dynamické dočasné klíče. Pracuje s automatickým klíčovým mechanismem,
jenžmění dočasný klíčkaždých 10 000 packetů. Další výhodou je MIC ( Message Integrity
Check) cožje kontrola integrity zpráv a dosahuje lepších výsledkůnežprozatímní CRC.
Šifrování AES (Advanced Encryption Standard)
Využívá se v rámci autentizačního rámce EAP je to symetrická bloková šifra. Byla
vyvinuta americkou vládou jako standard pro šifrování svých dokumentů. Šifra využívá sy-
metrického klíče, to znamená stejný klíčje použit pro šifrování i dešifrování. Velikost klíče
může být 128, 192 nebo 256 bitů. Metoda šifruje data postupněv blocích s pevnou délkou
128 bitů. Šifra se vyznačuje vysokou rychlostí šifrování a v dnešní doběnení znám způsob
jejího prolomení.
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3.3 Návrh podnikové sítěčásti Wi-Fi
Uvažuji realnou síťWi-Fi ve firmě(situační plán viz příloha [1A]), která si přeje po-
krýt užitečným signálem vyznačené budovy a zajistit bezpečnost dle platných firemních po-
licy. Návrh sítěobsahuje 11 přístupových bodů4 řídící prvky (kontrolery) a dále využívá ser-
very, které jižjsou používány jako RADIUS[3] server, ACTIVE DIRECTORY, DOMAIN
server. V další části se budu věnovat popisu prvkův síti, jejich konfiguraci, návrhu, simulaci
a měření síly signálu.
3.3.1. Použité prvky
Hlavnímičástmi celé bezdrátové sítějsou prvky od firmy CISCO [5] a jsou to:
- Přístupové body (Access point,AP) typ AP1242AG (10ks) a AP1231G(1ks)
- Řídící prvky (Kontrolér) typ WLC2106 (4ks)
- software WCS Base (Wireless Control Systém)
Access Points
Jedná se o Acces Point AP1242AG v režimu LAP
(Lightweight Access Point). Tyto přístupové body nejsou
schopni v centralizované bezdrátové síti samostatné
funkce, proto musí být řízeny kontrolérem. Každý Acces
Point je vybaven čtyřmi dipólovými anténami (dvěpro
každé pásmo). Z toho plyne, že AP pracují v pásmech
2,4GHz i 5GHz dle daného standardu a homologace.
Umístění AP ve firměviz příloha [1B].
Řídící prvky (kontrolér)
Kontrolér WLC2106 je prakticky srdcem celé sítě. Jeden kontrolér dokáže řídit šest
LAP. Proto pro jedenáct LAP je nutno zapojitčtyři kontroléry, aby byla vytvořena vzájemná
záloha prvků. Kontroléry mimo základní funkceřízení AP umí sdílet informace o pokusu úto-
ku na síťa zablokovat daného klienta, zajistit přístup hostům do internetu přes webové roz-
hraní a také společné řízení radiového vysílání. Jedna z mnoha výhod je funkce kdy klient
přechází mezi LAP tak zůstává stále připojen se stejnou
IP a se stejnými právy (něco jako přepínaní mezi buň-
kami u mobilního telefonu). Nevýhodou těchto typu
kontroléru jsou rychlosti portu (8 portů) o rychlosti
10/100 Mb/s z nichžpouze dva umí napájení PoE
(power over ethernet). Proto v komunikaci
s bezdrátovou síti, lze využít pouze maximální rychlosti 100Mb/s. Do sítěje připojen v modu
trunk.
Obrázek 2 Access Point
AP1242AG
Obrázek 3 Kontrolér WLC2106
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Software WCS (Wireless Control Systém) Base
Program od firmy
CISCO[1] zajišťující centrali-
zované řízení bezdrátové sítě
běžící na serveru. Administrá-
tor se připojuje k programu
přes webové rozhrání. Jestliže
kontrolér je srdcem bezdráto-
vé sítětak WCS je mozkem
celé sítě. Jeho hlavní úlohou je
monitorování sítě(informuje o
problémech v síti, monitoruje
klienty, informuje o útocích).
Dalším úkolem je konfigurace sítě(vytváření nových SSID, jejich konfigurace, vytváření map
umístěných AP) tato konfigurace je poté aplikovaná na všechny přítomné kontroléry v síti a
tím zajištěna stejná konfigurace na všech prvcích. WCS má neuvěřitelné možnosti využití o
čemžmluví i jeho manuál který je bezmála pětiset stránkový. WCS má několik dalších rozší-
ření které nejsou součásti základního balíčku ale je možno je přikoupit (například lokalizace
klientůs přibližnou polohou-WLSE nebo jeho přesnější verze kde je ale potřeba speciální
server).
Zapojení prvkůdo sítěmůže vypadat následujícím způsobem (jedná se o příklad, není to sku-
tečný návrh).
Obrázek 4 WCS úvodní obrazovka
Obrázek 5 Příklad zapojení bezdrátových prvků
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3.3.2 Konfigurace prvkův bezdrátové síti
Konfiguraci prvkůzačnu od základního stavebního prvku a to Access Pointu, který dle
předchozí informace pracuje pouze na principu LAP (Lightweight Access Point). Jeho nasta-
vení se skrývá pouze nastavení IP adres a vytvoření certifikátu. Předpokládám,že AP má nej-
novější verzi IOSu (momentálněvyší než12.3(7)JA ). Poté jeho nastavení probíhá pouze
programem Aironet IP setup utility (IPSU) čímžnastavím, případnězjistím IP adresu Ac-
cess Pointu. Poté vytvořím textový soubor (přípona souboru.txt) do něhožjsou vloženy in-
formace o AP podle vzoru:
AP-IP-adresa, jméno-uživatele, heslo, enable-heslo (standardněje stejné jako heslo, uživatel
= cisco, heslo = Cisco)
Nyní spustím program Upgrade Tool (aktuální verze 3.4) v němžnačtu textový sou-
bor vytvořený v předchozím kroku, načtu také image Autonomous To Lightweight Mode
Upgrade Image (přípona .tar) pokračuji určením kontroléru jeho IP adresa v síti a loginem
(pro přístup administrace). Nastavení času zvolím tak aby byl převzat z kontroléru. Určím
DNS server a doménu. Spustím Start a čekám na výpis a vytvoření certifikátu případněna
vypsání chybové hlášky. Tak proběhne nastavení všech Access Pointu, po jejich připojení do
sítě(napájení pomocí PoE) a po nastavení kontroléru je jejich ovládání pouze na kontrolérech.
Obrázek 6 Program IPSU
Obrázek 7 Program Upgrade Tool
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Výsledek nastavení AP si můžu zkontrolovat poté ve WCS viz
Nastavení kontroléru se značněliší, jelikožje tořídící prvek celé bezdrátové sítě. Při
nastavení postupuji v jednotlivých krocích. Připojím se na kontrolér a pomocí příkazu nasta-
vuji postupněnázev kontroléru, jméno a heslo pro správu, IP adresu pro správu (statickou
DHCP vypnuto), VLANu pro správu, výstup na porty (jeden a to v modu trunk). Nyní ho
můžu připojit do switche a portu, který je nakonfigurován jako trunk a jsou pro něj zpřístup-
něny VLANy, které požadujeme do bezdrátové sítě, dále pokračuji v nastavení pomocí Wire-
less LAN Controller.
Ve WCS [1] postup konfigurace nastíním zběžně, jelikožv další části (4) se budu za-
bývat zvlášťnastavením bezpečnosti. Ve WCS vytvořím různá SSID a k nim přiřadím, do
které VLANy jsou zařazeny. Klienti znají pouze název SSID a o přiřazení do VLANy nevědí.
To se děje automaticky pomocí dynamického přidělovaní pomocí RADIUS dle požadavků
firmy a práva uživatele. Pro lepší roztřídění mezi VLAN v lokální síti a vytvořených síti
v bezdrátové síti se pro bezdrátové rozdělení sítězavede značení WLAN. Seznam SSID
(WLAN) jejich popis a přirazení do VLAN:
Tabulka 2 Seznam WLAN
SSID Zabezpečení Použitá VLAN
Kratoods WPA2(Auth 802.1X) Radius
Dadfree WEB authentication FreeNet
VoIP WPA+WPA2 (PSK) VoIP
Vahy WPA2 (PSK) Vahy
Obrázek 8 Příklad nastavení AP
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Obrázek 9 Seznam WLAN ve WCS
Kratoods
Jedná se o WLANu, která je zabezpečena pomocí WPA2 a ověřování probíhá na RADIUS
serveru, který je svázán s Active Directory. Podle práv uživatele je přiřazen do VLAN. Nejdů-
ležitější a nejvíc zabezpečena WLAN, jelikožpři nabourání má útočník přístup do výrobní
sítěa muže udělat nejvícškod.
Dadfree
Tato WLAN nemá žádné ověřování ani šifrování po připojení je spuštěn pouze DHCP a při-
dělena adresa, aby fungovala síť, je třeba spustit webový prohlížeč. Zde je po nás vyžadováno
jméno a heslo pro přístup do sítě(internetu). Tato ochrana se nazývá Web Authentication
VoIP
WLAN nachystána pro provoz VoIP zařízení. Bezpečnost je zajištěna pomocí předsdíleného
klíče ašifrování WPA+WPA2.
Vahy
WLAN v nichžjsou přihlášeny bezdrátové prvky bridge (připojují váhy do sítě). Důraz kla-
den na bezpečnost (skrytá SSID). Šifrování AES a WPA2 ověření certifikátem uloženým na
RADIUS
Příklad vytvoření WLANy ukážu na následujícím příkladu.
Přes záložku Configure a WLANs se dostanu do WLAN Template, zde v pravém rohu vy-
beru v rolovacím menu Add templates.
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Obrázek 11 Vytvoření WLANy
Obrázek 10 Přidání WLANy










Z názvu vyplývá, co vyplňuji a zapínám. Zvolím SAVE a po uložení se zobrazí Apply to
Controllers cožznamená,že všechny změny, které jsem provedl, uvedu dočinnosti nahráním
do kontroléru (všechčtyř).
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3.4 Měření síly signálu
Změřit sílu signálu v zadaných budovách (Příloha 1B) provádím pomocí programu Eka-
hau Site Survey 4.4.1. V programu je možnost simulace a poté i reálné měření dostupnosti.
Simulace je tvořena vložením mapky dané lokality určením měřítka, dokreslením zdí oken,
dveří (předem nadefinovány jejich útlumy) a umístěním access pointu, který je použit ve sku-
tečnosti. Měření poté probíhá načtením mapky, určením měřítka a poté určuji místa na mapce,
kde stojím v reálnémčasu a konstantní rychlostí se pohybuji a klikám pouze při změněsměru
či rychlosti. Po změření dojde k zobrazení mapky síly signálu vykreslený dle barvy.
3.4.1 Simulace a měření
Simulace všech budov kroměbudovy B11(jedná se o silo na zelenou kávu), která nemá
význam z důvodu, že nedokážu nasimulovat tak obrovské rušení v této železobetonové kon-
strukci. Útlum všech zdí je zvolen v rozmezí od 3dB do 12dB okna a dveře maximálně3dB.
Měření probíhá v jednotkách dB vztažených k výkonu 1mW (1mW = 0dBm). Na následují-
cích stranách je vždy simulace a měření vedle sebe kvůli zhodnocení výsledků.
Legenda využita při simulaci a měření:
Obrázek 12 Legenda síly signálu k simulaci a měření
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Simulace budovy administrativy B03 třetí patro:
Měření budovy administrativy B03 třetí patro:
Obrázek 13 Simulace B03 třetí patro
Obrázek 14 Měření B03 třetí patro
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Simulace budovy administrativy B03 druhé patro:
Měření budovy administrativy B03 druhé patro:
Obrázek 15 Simulace B03 druhé patro
Obrázek 16 Měření B03 druhé patro
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Porovnání simulace a měření u budovy B03 je patrné,že v druhém patře je signál při mě-
ření kvalitnější nežpředpokládala simulace. Rozšiřování nebo změna umístění AP v tomto
případěnení nutná.
Simulace budovy B07 první patro:
Měření budovy B07 první patro:
U budovy B07 je nejdůležitější část a to výrobní linky pokryty kvalitním signálem což
předpokládala simulace a měření to jenom potvrzuje. Podle měření, ale nastává problém
v místnostech Údržby a Elektrodílny. Tyto místnosti signálem jsou pokryty velice špatněa
zkouška připojení se povedla jenom v elektrodílně, kde síla signálu v nejsilnějším místědosa-
huje -73dBm co pro připojení a nejnutnější provoz dostačuje.
Obrázek 17 Simulace B07 první patro
Obrázek 18 Měření B07 první patro
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Simulace budovy B07 třetí patro:
Měření budovy B07 třetí patro:
Ve třetím patře dochází k malému rušení proto posunutí AP by bylo vhodné do středu míst-
nosti, aby v pravém rohu (bránu z pohledu na půdorys) došlo k pokrytí. Levý roh není zahrnut
do plánu pokrytí. Pokud by došlo k rozšiřování sítěměl by být v tomto rohu přidán AP.
Obrázek 19 Simulace B07 třetí patro
Obrázek 20 Měření B07 třetí patro
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Simulace budovy B09 a B10 první patro:
Měření budovy B09 a B10 první patro:
Porovnání simulace a měření budov B09 a 10 je v pořádku dalo by se iříct že měření překva-
pilo s dosahem a sílou signálu.
Obrázek 21 Simulace B09 první patro
Obrázek 22 Měření B09 první patro
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Simulace budovy B09 a B10 druhé patro:
Měření budovy B09 a B10 druhé patro:
U druhého patra, které je pokryto jenom z půlky jedním AP a pokrývá odpočinkovou místnost
a výrobní část linek je síla signálu dostačující a pokrytí ve zbývající části budovy je nepod-
statné jelikožse jedná o místnosti sloužící k uskladnění.
Obrázek 23 Simulace B09 druhé patro
Obrázek 24 Měření B09 druhé patro
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Simulace budovy B09 a B10 třetí patro:
Měření budovy B09 a B10 třetí patro:
Skutečný signál v porovnání se simulací nepokrývá tak dokonale celý prostor, ale v těchto
místech to bylo očekáváno, proto jsou umístěny dva AP do různých míst. Po měření se uvažu-
je a o přesunutí horního AP (opět při pohledu na půdorys)na opačnou stranu místnosti.
Obrázek 25 Simulace B09 třetí patro
Obrázek 26 Měření B09 třetí patro
- 27 -
Měření budovy, které nebyly odsimulovány.
Budova B02 druhé patro:
Budova B11 první patro:
U měření kde nebyla provedena simulace, bych chtěl poukázat,že signál byl měřenčasto ve
špatněpřístupných místech (Obrázek 28) a také ve venkovních prostorách, které jsou ovliv-
něny povětrnostními podmínky (Obrázek 29) a tím může být výsledek pozměněn.
Obrázek 28 Měření budovy B11 první patro
Obrázek 27 Měření budovy B02 druhé patro
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Budova B11 čtvrté patro měření bylo provedeno pouze ve venkovních prostorách:
3.4.2 Zhodnocení simulace a měření
Simulace v tomto případědokázala z velké části předpokládat sílu signálu v budovách a
umístění AP podle simulace a následné měření těchto míst z větší části potvrdilo správné osa-
zení AP. Pouze u budovy B09, B10 třetí patro by podle měření mělo dojít přemístění. Při mě-
ření si program místa kam se nedalo dostat s měřícím zařízením, dopočítal podle měření
okolních bodůcožje nejvíc patrné u Obrázek 28. V tomto místěbyl problém proházet přímo
a tak docházelo spíše k měření bodovém nežjako u ostatních, kdy se měření provádělo za
chůze. Jelikožje měřena pouze síla signálu může také docházet (například venkovní část)
k rušení od ostatních zařízení v provozovaném pásmu 2,4GHz a 5GHz.
Obrázek 29 Měření budovy B11čtvrté patro
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4. Ochrana proti napadení
Důraz na bezpečnost ve firemní síti klade velké nároky na to, aby síťnebyla napadnu-
telná případně, pokud se někdo rozhodne o prolomení, aby nedošlo k narušení sítě. Momen-
tálněnejbezpečnější a nyní neprolomená metoda šifrování[4] a přihlašování je WPA2 se šif-
rováním AES a využití serveru Radius. Postup nastavení ochrany ve WLANěKratoods
pomocí WCS.
Vytvoření WLAN jsem jižpopsal a teď se budu věnovat zajištění bezpečnosti.
V záložce General nastavuji Radio Policy, které jsou nadefinovány od výrobce CISCO pří-
padněupraveny. BroadCast SSID je zapnuto (lze vidět název sítěa lze ji naskenovat). Interfa-
ce výstup do VLANy je nastaven na management (VLAN 151). Bezpečnost tedy zajišťuje
WPA2 sešifrováním AES a využívá authentication (ověření) 802.1x.
Obrázek 30 Nastavení bezpečnosti v síti Kratoods
Obrázek 31 Nastavení bezpečnosti v síti Kratoods
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Záložky [1] Layer 2 a Layer 3 používá CISCO[5] k označení míry a způsobu zabez-
pečení Layer 2řeší připojení pomocí WPA a WPA2 a k nim příslušná nastavení. Layer 3 řeší
problém připojívání pomocí WEP a rozšiřuje jeho nabídku. Mnětedy zajímá záložka Layer 2
a nastavuji bezpečnost dle Obrázek 31. Zabezpečení neoslabuji zapnutím WPA, ale pouze
WPA2 (bohužel pro starší klienty je tato síťnedostupná z důvodu nekompatibility této me-
tody).
Záložka QoS (quality of service) řeší problém zajištění kvality signálu a CISCO jej
dělí na Platinum (voice), Gold (video), Silver (best effort) nebo Bronze (background). V zá-
ložce Advanced nastavím jenomčas, jak dlouho počká systém na zadání autentizačních úda-
jů, nežuzavře spojení.
Ochrana proti napadení je tvořena samou koncepcí tvorby sítě. Využití RADIUS[3]
serveru a WPA2 s AES splňuje podmínky a prolomení tohoto zabezpečení může proběhnout,
ale určitěne dešifrováním nebo nabouráním do sítě. Největším problémem může být, získání
útočníkem přihlašovací údaje klienta a ty využije k napadení sítě. Momentálněmetody, které
jsou známy, k prolomení této sítěnestačí, aťužse jedná o podvržení serveru RADIUS nebo
AP, kontroléry tyto útoky poznají a zamezí jim.
4.1 Optimalizace
Pod pojmem optimalizace si můžeme představit výběr nejlepší varianty z množství
možných jevů. Z toho nám plyne zabezpečení sítěvybrat to nejlepší, jaké máme k dispozici a
aplikovat jej na bezdrátovou síť. V kapitole (3.3.2 Konfigurace prvkův bezdrátové síti) jsem
vytvořil WLANy a každá má své zabezpečení (podle určení funkce WLANy) postupněsi ro-
zebereme každou WLANu, ale teďprobereme jak zajistit bezpečnost všech WLAN najed-
nou[7].
4.1.1 Tři body všeobecné bezpečnost
1) Signál, který nelze zachytit, nelze odposlouchávat a zneužít.
Celá bezdrátová síťje navržena tak, aby užitečný signál byl co nejmíňvyřazován mi-
mo areál firmy. Výkon antén, které jsou všesměrové (vyzařování v úhlu 360 h˚orizontálního
pokrytí) a nepřesahují hodnotu povolenouČTÚ (20dBm) a ani se k ní přílišnepřibližují, pro-
tože jsou umístěny v uzavřených místnostech v blízké vzdáleností od zaměstnanců. Vyzařo-
vání signálu z areálu je v místech budovy B07 první patro u AP, který je umístěn na stěnědo
ulice. První optimalizace sítětedy je vhodné odstínit, přemístit, změnit vyzařování AP umís-
těného na stěnědo ulice. Z těchto tří variant je nejvhodnější pozměnit způsob vyzařování an-
tény ze všesměrové na částečněsměrové (úhel 100-140 v˚e směru vyzařování). Podobným
způsobem lze omezit „únik“ signálu z areálu i u dalších AP vyzařujícíšpatným směrem.
2) Aktuální přehled o bezdrátových zařízeních.
Pomocí WCS sledovat připojené uživatele k síti. Kontrolovat všechny AP. Zazname-
návat okolní bezdrátové sítě(potenciální útočník). Upgrade firmware AP, kontrolérůa soft-
waru WCS. WCS umožňuje zablokovat přístup pro přístroje ztracené nebo ukradené a nasta-
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vit vypsaní hlášení (report) při použití zcizeného přístroje. Zde můžeme zahrnout i „fyzické
zabezpečení“ to znamená umístění prvkůbezdrátové sítě(AP, kontrolér) tak aby se zabránilo
neoprávněným osobám manipulovat s těmito prvky.
3) Uživatelé a správa hesla
Uživatelé bezdrátové sítěmusí být seznámení s použitím zařízení připojující se do této
sítěa zakazuje se používat zařízení neschválené správcem sítě. Volba uživatelského hesla
(délka, styl) se volí tak aby minimalizovali možnosti útoku jak na základěslovníku (musí ob-
sahovat alfanumerické znaky) tak hrubou silou (dostatečná délka).
Špatné heslo Správné heslo
mrkev M8mt5i9p
Špatné heslo bývá tvořeno: - vlastními jmény, rodnýmičísly,čísly domu apd.
Správné heslo má být tvořeno: - nesmyslná kombinace znaků
První kroky optimalizace by se tedy měliřídit třemi zmíněnými body. V další části kapitoly 4
si rozebereme WLANy a zjistíme u které optimalizovat zabezpečení.
4.2.2 Optimalizace WLAN
Tabulka 2 ukazuje seznam WLAN použitých na síti a použitá zabezpečení. Detailně
rozeberu každou WLAN zvlášť.
Kratoods
Autentizaci zajišťuje RADIUS server, který k ověření uživatele využívá Active Direc-
tory. Osoby přihlašující se do této WLAN jsou autentizování metodou EAP (autentizace sítě
PEAP, autentizace uživatele MS-CHAP) tedy autentizace pomocí jména a hesla. Bezpečnost
bezdrátové komunikace se zajišťuje WPA+WPA2 ašifrování AES. Díky funkci kontroléru a
RADIUS jsou autentizovaní uživatelé přiřazení do VLAN dle jejich zařazení do skupin
(orahnization unit) v Active Directory (správce sítěmusí mít přehled o umístění uživatelůve
skupinách, aby nedošlo k nesprávnému umístění). Síťové adresy jsou přidělány DHCP ser-
verm.
Optimalizace bezpečnosti této WLANy je možná v odebrání slabšího zabezpečení
WPA (nástupce WEP) a ponechání pouze WPA s AES a autentizace přes RADIUS. Jedna
z možností by byla skrýt SSID, ale pro připojení uživatelůby se tím zkomplikovalo proto pro
lepší uživatelskou přístupnost SSID bude vysíláno. Toto zabezpečení při dodržení tří pravidel
bezpečnosti je v dnešní doběneprolomitelné a nejvhodnější pro podnikové sítě[7].
Vahy
Připojují se pouze zařízení ne osoby. Bezpečnost je proto zajištěna WPA2 PSK (před-
nastavený klíč) se šifrováním AES a skrytým vysíláním SSID. Síťové adresy jsou statické a
DHCP server není v této VLANěpřítomen.
Optimalizace bezpečnosti v této síti je možná a to v skrytém vysílání SSID změnit
název vahy na neucelené slovo a použít například způsob názvu jako u správného hesla v
4.1.1 Tři body všeobecné bezpečnost.
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Dadfree
Jedná se o otevřenou síťbez jakéhokoliv šifrování. Po připojení do této sítějediný
protokol, který funguje je DHCP. Po přidělení adresy a po zadání přihlašovacího jména přes
internetový prohlížečje přistup do internetu zprovozněn. Bezpečnost tzv. WEB authentication
běžící na protokolu HTTPS by měla pouze zabránit neoprávněnému návštěvníku k užívání
internetu. V případězjištění přihlašovacích údajůútočníkem by nemělo dojít k jakémukoliv
narušení sítě. Přístup je pouze do VLAN s internetem odkud není možné přistupovat do jaké-
koliv jinéčásti provozní sítě.
Optimalizace v tomto případěje sporná. Měla by být síťzabezpečená tak jako krato-
ods a vytvořen uživatel pouze pro přístup do internetu a VLANy s internetem bez přístupu do
jiné časti sítě? Náročnost nastavení přihlašovacích údajůdo této sítěnení lehká a účel volného
internetu pro návštěvníky nesplňuje. Proto optimalizovat tuto WLANu by nepřineslo ten
správný efekt.
Voip
Zabezpečení této sítěje stejné jako u WLANy vahy s tím rozdílemže přístup do jiné
časti sítěnení možný.
Optimalizace sítěse odvíjí od použitých VOIP telefonu a jejich podpoře zabezpečení.
4.2.3 Způsoby útoku na WLAN
Seznam možných útokůpřicházejících v úvahu na bezdrátovou síť:
1. Útok typu man in the middle
Tento typ útoku používají narušitele pro únos relací a pro implantaci vlastního provo-
zu do sítě. Umístění mezi dvěma bezdrátovými klienty dává útočníkům možnost pou-
žít příkazy a nebezpečný software. Útok na fyzické vrstvětzv. jamming provádí zaru-
šení kanálu buď pomocí speciálního zařízení nebo zahlcením přístupového bodu
zbytečným provozem. K těmto útokům jsou klienti náchylnější v případěroamingu
mezi WLAN.
Útok na druhé vrstvěje založený na falešném odhlášení ze sítě, kdy příslušné rámce
podsunuje cílovému uzlu jakoby od správného přístupového bodu. Specifickým úto-
kem je falešný přístupový bod pro útok na jednosměrný autentizační systém na bázi
802.1x s EAP. Takový neautorizovaný bos se musí vydávat současněi za RADIUS
server.
2. Útok s cílem odmítnutí služby:DoS
DoS (Denial of service) může velice zpomalit komunikaci v síti a často ji úplnězne-
možnit. To je samozřejměnepříjemné pro jednotlivé uživatele, ale pro aplikace citlivé
na zpoždění a důležité z hlediska dostupnosti (telefony, kamery), je to situace kritická.
Proti DoS neexistuježádné efektivní protiopatření. Mezi útoky patří:
- Jamming – zahlcení sítěneužitečnými rámci
- Záplava rámcůpro odpojení ze sítě
- Falešné chybové autentizační rámce
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- Přeplnění bufferu AP pro rámce pro přidružení a autentizaci – hrozí přetečení vy-
rovnávací paměti u AP a spadnutí AP při velkém množství požadavkůna autenti-
zaci.
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5. Připojení bezdrátových prvků
Připojení bezdrátových prvkůa klientůje odvíjena dle toho, do které WLAN je klient
přihlašován. Příklad nastavení pro připojení osobního notebooku do WLANy KraftFoods.
5.1 Připojení klientů
Nastavení přihlašovacích údajůve Windows XP bez nějakých pomocných klientů(na-
příklad Asus Wireless control center). Ve vlastnostech bezdrátové karty v záložce Bezdrá-
tové sítěkliknu na tlačítko Přidat, zde vyplním SSID (Kratoods), Ověření v síti (WPA2) a
šifrování dat (AES). V záložce Ověřování na stejné kartězvolím typ protokolu EAP (Proto-
kol PEAP). Ve vlastnostech musím zrušit zatržení Ověřit certifikát serveru. Poslední krok je
zrušení zatržení ve vlastnostech protokolu EAP MSCHAPv2, tím se ruší automatické použí-
vání přihlašovacího jména z Windows. Nyní po přihlášení do bezdrátové sítěKratoods vy-
skočí přihlašovací údaje, kde zadám účet a heslo vytvořené správcem sítě.
Připojení klienta tím to způsobem má jeden závažný problém. Před tím nežse můžu přihlásit
do sítě, musím se přihlásit místním účtem na počítača to v případě, kdy chceme, aby byla
použita doména na počítači a pokud jej využívá více uživatelůje nepříjemný problém. Řešení
tohoto problému se dá vyřešit programy přímo od výrobce bezdrátových karet, ale ne každý
výrobce tento problémřeší. Proto od firmy CISCO se dá koupit software Cisco Secure Servi-
ces Client [1], který se konfiguruje přímo na určitý typ připojení.
Obrázek 32 Nastavení připojení
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5.2 VoIP telefonie
Při projektování a konstrukci bezdrátové sítěse v závěrečné fázi začalo uvažovat o
využití VoIP (Voice over IP) v přesném překladu „hlas přes IP“, která nabízí v rámci uzavře-
né sítěuskutečnění telefonního hovoru zdarma. Možnost bezdrátového provozu by v tom pří-
paděnabízelo další výhodu a to žádné vodiče po zemi ani zbytečné zásahy do zdí. Volnost
pohybu s telefonem po firmě. Nyní se na trhu začínají objevovat softwarové ústředny zdarma
například Asterisk (linux) nebo placená 3CX Phone Systém (Windows).
5.2.1 Základy VoIP
Internetová (intranetová) telefonie [2]využívá techniky přepínání paketů, datových
blokůpřenášených sítí. Po lince tak může být přenášeno větší množství dat různých uživatelů
a různých programů. Hlas se převede do binárního systému ten je zpracován a vyslán
k druhému účastníku. Jakmile dorazí, poskládají se do správného pořadí, převede na hlas a
zazní z reproduktoru. Volaní pomocí IP může mít spoustu podob samozřejměpodle použitých
technologií, koncových zařízení a celé řady dalších parametrů. My se budeme zabývat spoje-
ním: telefon/telefon případnětelefon/počítač.
Jak to funguje? Data hlasu se přenášejí v digitalizované podoběv těle paketůprotoko-
lůUDP/TCP/IP[4]. Přenášejí se na třetí vrstvěOSI modelu (IP) a načtvrté vrstvě(UDP). Hlas
převedený do digitální podoby se zpracovává kodeky (pro menší velikost dat) například
G.711 a G729. KroměUDP datagramůzahrnuje VoIP ještěpakety jako ICMP a TCP. Další
pátá vrstva obsahuje datagramy protokolu RTP (Real Time Protocol). Protokoly které zajišťu-
Obrázek 33 Nastavení připojení
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jí VoIP jsou i například H.323[6] cožje nejběžnější protokol, ale momentálnějej vytlačuje
protokol SIP pro nás my mohl být v pozdější doběužitečný IAX2 který spolupracuje
s ústřednou Asterisk. Vzhledem k tomu, že UDP neposkytuje mechanismus, který by zabez-
pečil, že datové pakety budou doručeny ve správném pořadí, nebo poskytl garanci kvality
služby (Quality of Service)[6] tak zavedení VoIP čelí problémům s latencí (zpožděním) a jit-
terem (kolísaním zpoždění). To je obzvlášťcitelné při spojeních, kde část trasy probíhá přes
vytíženou linku. Přijímací uzel se potýká se ztrátou, přehazováním či se zpožděním jednotli-
vých paketů, přesto však musí zabezpečit co nejlepší kvalitu výsledného hlasového toku. Pro-
to využívá vyrovnávací paměť(buffer), díky čemužpřijímané pakety nejdou na výstup hned,
ale zapisují se nejdříve do paměti, ze které se potom můžoučíst ve správném pořadí, cožvšak
dále zvyšuje zpoždění.
Řekli jsme si tedy, jak to vypadá s VoIP telefonii její problémy výhody použité proto-
koly. Nyní zkusíme aplikovat VoIP telefonii na bezdrátovou síťa to přesněpřihlášení do
WLANy voipwifi.
5.2.2 Test provozu VoIP telefonie
Pro zkušební provoz IP telefonie použijeme WLANu voipwifi kterou jsem jižvytvo-









QoS: Nastaveno Platinum Voice
WLAN je nastavena, bezpečnost zajišťuje předsdílený klíča přenos hlasu tedy kvalit-
ního hlasu bez poruch by měl zajistit QoS který je nastaven podle výrobce. Pro test VoIP byla
vybrána ústředna 3CX Phone Systém (Windows) která pracuje na protokolu SIP. Nyní vzniká
problém včásti bezdrátové sítěje nastaveno QoS, ale ve VLANěvoip po které komunikuje-
me po pevné síti je nastaveno pouze na routerech (CISCO), ale na switchiích je třeba je za-
pnout. Na každém switchi tedy spouštím Auto QoS a mělo by se automaticky nastavit vše
potřebné. Za další problém můžeme považovat to,že CISCO si pro komunikaci VoIP vytvoři-
lo svůj protokol SCCP (Skinny Call Control Protocol) i kdyžv dnešní doběužpotvrdili, že
SIP protokol bude také podporovat (a užpodporuje). Problém rozlišení a zajištění paketůQoS
pro protokol SIP na zařízeních CISCO by snad tedy neměl být vážný problém.
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Pro test byly zapůjčeny dva telefony Linksys WIP310-G2 podporující WPA2 s PSK.
Instalace ústředny proběhla na počítačWindows XP PROF připojený do VLANy voip nasta-
vena adresa 10.143.158.10, SIP port 5060, maska 255.255.255.192. Instalace byla bezpro-
blémová a konfigurace přes webové rozhraní ukazuje velké možnosti nastavení. Od připojení
k VoIP poskytovateli nebo další ústředně, připojení k PSTN (Public Switched Telephone Ne-
twork), vytvoření digitální operátorky, ale toto jsou funkce, které pro test nejsou potřeba. Za-
jímá mněvytvoření uživatele jeho konfigurace přihlášení do ústředny a uskutečnění hovoru.
Kontrola spojení vytvořeného telefonního účtu je patrná na Obrázek 34. Pokud jsou
účty připojeny jejich barva je zelená při uskutečnění hovoru dostanou oranžovou barvu.
Číslo účtu (telefonu) tvoří identifikátor tří místnéčíslo zavináča IP adresa telefonního přístro-
je například 110@10.143.158.20. Probírat detailněVoIP telefonii není cílem této práce, ale
hlavní je otestovat zda by mohla fungovat na vybudované bezdrátové síti.
Týdenní testovací provoz na síti byl zklamáním. Pokrytí signálu není všude, jak jsem
si ověřil při měření, ale pro funkčnost provozu telefonu jsem očekával, že důležitá místa pro
hovory budou stačit. Při uskutečnění telefonu v budovách B09, B10, B11 a mezi budovami
B02 a B03 docházelo k výpadkům a ztrátám hovorů(případněke ztišení) z důvodu pohybu
mezi železnými konstrukcemi a tím snížením datového toku (dostačující šířka pro hovor je
64kb/s až128kb/s). Další problém nastal u uskutečnění hovoru při připojení více zařízení (i
dvou telefonů) na stejném AP. Zpoždění signálu mezi telefony a místy výpadky hovoru.
Opatření QoS nejspíšnedokáže pracovat správnějak má spolupráce mezi bezdrátovým spoje-
ním a LAN síti. Momentální stav sítětýkající se pokrytí pro VoIP telefonii není vhodný. Ak-
tualizace sítěpro VoIP a nákup telefonůza stávající (GSM) případněinvestice do ústředny je
velmi nákladná. Návratnost investice čistějenom v materiální hodnotěby nebyla brzká a je
vůbec otázkou zda VoIP telefonie (IPv4) má v dnešní doběsmysl budovat (z důvodu vyčer-
pání IP adres).
Obrázek 34 Telefonní ústředna při hovoru.
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Závěr testu hodnotím takže se povedla bezproblémová přihlášení k bezdrátovému při-
pojení a k ústředněna druhou stranu velice špatná komunikace výpadky signálu způsobené




Rozšířením sítěmyslíme zvětšení sítěčili zvětšit prostor pokrytí. Výsledky měření
potvrzují výsledky simulace, které ukazují hluchá místa, která by měla být pokryta.Řešení se
může zdát jednoduché, přidáním přístupových bodůna hluchá místa dojde k pokrytí potřeb-
ných míst. Ovšem naskýtá se vážný problém, čtyři kontroléry jsou schopny provozovat 24
přístupových bodů, ale bez zálohy. Síťve firměje ale tvořena tak, aby při výpadku dvou kont-
roléru došlo k převzetířízení na zbývající. Pokud tedy budu chtít rozšiřovat síť, můžu přidat
jeden přístupový bod, čímžstále splňuji podmínku zajištění zálohy (počet přístupových bodů
bude 12). Při jakémkoliv dalším navýšení musím navýšit i počet kontrolérů.
Rozšíření sítěpokrytím signálem se má cenu zabývat v případěkdy by došlo na apli-
kaci VoIP telefonie. Momentální síťje dostačující pro výrobní část i pro obslužnou. Při roz-
hodnutí použití bezdrátových Wi-fi telefonůby došlo ke změněcelé koncepce sítě, co se týká
rozpoložení AP a použití kontrolérů. Předpokládaný nárůst AP z 12 kusu od 10 dalších a tedy
i minimálně2 další kontroléry (bez zálohy) je z hlediska ceny hardware dvakrát 40 000Kčza
kontroléry a desetkrát 15 000Kčza AP je 230 000Kča další náklady skrývá nákup IP telefonů
stávající v hodnotěcca 120 000Kč. Bez započítání nákladu na práci užje jenom rozpočet za
hardware 350 000Kč. V dnešní doběto nejsou nízké náklady, ale podmětem této práce není
řešit finanční stránku.
Rozšíření sítěse netýká jenom zkvalitnění pokrytí, ale i softwarem například na sledo-
vání pohybu uživatelůpřipojených k síti. Připojení společných tiskáren na bezdrátovou síťa
následné jejich přidělení uživatelům podle práva.
Zvětšování bezdrátové sítěje běh na delší traťa v dnešní doběkdy technologie
bezdrátové komunikace se stále vyvíjí a přináší stále častěji závratné novinky, není žádné
bezdrátové řešení konečné. Proto prohlásit že tato bezdrátová síťje konečným řešením a fi-
nálnězpracována si nebudeme nikdy dovolit. Spíše říct dostal jsem se do stádia kdy tato síťje
dostačující pro podmínky této firmy, a proto další rozšiřování momentálněnepřinese nic zá-
vratného. Ale takové prohlášení v brzké dobějistěnepřijde.
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7. Závěr
Bezdrátová technologie se stala nepostradatelnou pro mnoho firem a domácností.
V bakalářské práci jsem chtěl poukázat na problémy bezdrátové technologie a to pokrytí sig-
nálu, bezpečnost a použití VoIP telefonie. V projektu jsem se snažil popsat vytvoření takové
sítěa propojení pevné sítěs bezdrátovou.
V první části se zabývám praktickým představením LAN sítěa rozdělením na její
VLAN pro ucelení představy jak dochází k následnému propojení s WLAN v bezdrátové síti.
Bez tohoto vytvoření virtuálních lokálních sítí by následná bezpečnost v bezdrátové síti byla
degradována na pomyslném žebříčku o několik stupňůníž. V další kapitole se teoreticky vě-
nuji historii bezdrátové komunikaci ažpo dnešní dobu a zajištění bezpečnosti vztahující se
k této práci tedy použití autentizace a šifrování
Aktivní prvky v síti, které rozebírám v následující podkapitole, tvoří základní kameny
sítě. Konfigurace prvkův síti je možná několika způsoby, pokoušel jsem se vybrat efektivní
způsob, cožvzhledem k malé časové náročnosti provedení se povedlo. Instalace software
WCS není náležitosti práce, proto zde není popsána, věnuji se pouze podrobněažprogramu
samotnému (o nějžse stále zabývám a studuji ho) a jeho pomocí nastavení kontrolérů. Konfi-
gurace kontrolérůse vztahuje od vytvoření zabezpečení, tvorbu samostatných WLAN ažpo
kontrolu sítě.
Simulace a měření síly signálu odvedl program od finských programátorůEkahau Site
Survey. Simulace pokrytí signálu a následné měření nepotvrdilo kromějedné budovy (B11)
přílišvelké rušení. I kdyžpřemístit nebo posunout některé přístupové body by bylo vhodné
(B10 třetí patro). Spíše se ale potvrdilo předpokládané pokrytí a ukázala se místa, kde při roz-
šíření sítěpřijde umístit přístupový bod. To že měření profesionálním přístrojem a softwarem
může přinést odlišné výsledky je možné, jelikožměření ESS je spíše pro zjištění, kde signál
vhodný ještěvysílán je nežzměřit přesnéčíselné hodnoty.
Ochrana proti napadení popisuje vytvoření bezpečné a odolné proti známým útokům
bezdrátové sítě, které dokazují, že i kdyžby se útok mohl povést, rozhodněse o něm adminis-
trátor ihned dozví. Optimalizovat síťjde i přesto vždy a zmíněné informace k tomu napomá-
hají Dva možné útoky „man in the middle a odmítnutí služby DoS“ teoreticky nemají šanci na
úspěch, ale z důvodu praktické neotestování sítěje nemůžeme zavrhnout a zmínit alespoň
jejich existenci je důležité.
Bezdrátová síťa samotné připojení k různým typům sítí by obsáhlo samotnou práci.
Snažím se poukázat, že připojení do sítěs nejlepším zabezpečení bez znalosti potřebných
k administraci není lehké. Ukázka připojení do sítěpomocí klasického „windows klienta“ se
rychle dostane do podvědomí, ale bohužel neřeší největší problém a to například u notebooku
přímo po zapnutí přihlášení do domény. Někteří výrobci bezdrátových karet jiždodávají
software, který problémřeší, ale není to komplexní řešení. To by mohl přinést program Cisco
Secure Services Client, který mněbyl přislíben v brzké dobědodán na testování.
Provoz VoIP telefonie na síti nebyla od počátku návrhu sítězamýšlena. Při zprovoz-
nění bezdrátové sítěbyla postupněvytvořena WLAN pro zkoušky této technologie. Výsled-
kem použití telefonůWi-fi jsem byl zklamán. Konstrukce sítězcela jistěnení vhodná pro tele-
fonii, ale docházelo k výpadkům hlasu i s plným signálem. Problém nebyl přesnědefinován,
ale kombinace zařízení, které běží na protokolu SIP a zařízení CISCO používající svůj vlastní
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protokol asi nebude přílišsprávné. VoIP telefonie na této bezdrátové síti je tedy zatím otáz-
kou budoucnosti.
Zpracování problému s bezdrátovými tiskárnami se měv bakalářské práci nepovedlo
zpracovat. Při řešení tohoto problému jsem se zastavil hned na začátku a to u přihlášení bez-
drátového tiskového bridge (print serveru), který se do sítěpřihlásil, ale sám se automaticky
během páru minut odpojil. Tento problém jsem nevyřešil a do práce jsem to nezahrnul.








[2] Číka, P. Multimediální služby: skripta. Brno: FEKT VUT v Brně, 2007. 106 s.
[3] DOSTÁLEK, L. a kol. Velký průvodce protokoly TCP\IP, bezpečnost. Odpovědný re-
daktor Libor Pácl. Druhé aktualizované vydání. Praha: Computer Press, 2003. 572 s.
ISBN 80-7226-849-X
[4] DOSTÁLEK, L. a KABELOVÁ. A. Velký průvodce protokoly TCP\IP a systém DNS.
Odpovědný redaktor Libor Pácl. Třetí vydání. Brno: CP Books, 2005. 542 s. ISBN 80-
7226-675-6
[5] NORTHCUTT, S; ZELSTER, L.; WINTERS, S.; FREDERICK, K. K.; RITCHEY, W.
R. Bezpečnost počítačových sítí. Odpovědný redaktor Miroslav Hausknecht. První vy-
dání. Brno: CP Books, 2005. 581 s. ISBN 80-251-0697-7
[6] Novotný, I. Účastnická koncová zařízení:skripta. Brno:FEKT VUT v Brně, 2002. 122 s.
[7] PUŽMANOVÁ, R. Bezpečnost bezdrátové komunikace. Odpovědný redaktor Jindřich
Jonák. První vydání. Praha: Computer Press, 2005. 181 s. ISBN 80-251-0791-4
- 43 -
Seznam zkratek
AAA Authentication, Authorization and Accounting
AES Advanced Encryption Standard
AP Access Point
CHAP Challenge Authentication Protocol
ČTÚ Česky Telekomunikační Úřad
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
DoS Denial of Service
EAP Extensible Authentication Protocol
ESS Ekahau Site Survey
ICMP Internet Control Message Protocol
IOS Cisco's Internetwork Operating System
IP Internet Protocol
LAP Lightweight Access Point
MAC Media Access Control
PEAP Protected EAP
PoE Power of Ethernet
PSK Phase Shift Keying
PSK Pre-Shared Key
PSTN Public Switched Telephone Network
PWLAN Public WLAN
QoS Quality of Service
RADIUS Remote Authentication Dial-In User Service
SCCP Skinny Call Control Protocol
SIP Session Initiation Protocol
SNR Signal to Noise Ratio
SSID Service Set Identifier
TCP Transmission Control Protocol
TKIP Temporal Key Integrity Protocol
MS-CHAP Microsoft CHAP
UDP User Datagram Protocol
VLAN Virtual Lan
VoWLAN Voice over WLAN
WCS Wireless Control System
WEP Wired Equivalentv Privacy
Wi-Fi Wireless Fidelity
WLAN Wireless Local Area Network





Areál imaginární firmy Kratoods.
2Příloha 1B
Situační plán areálu s vyznačeným požadovaným pokrytím wi-fi signálu.
Areál firmy Kratoods.
Jsou vyznačeny budovy s označením: B03(administrativa III), B02(administrativa II),




Označení umístění přístupového bodu
Budova B07 první patro (kávové speciality).
Budova B07 třetí patro (kávové speciality).




4Budova B09 druhé patro (výroba kávy).
Budova B09 třetí patro (výroba kávy).
Obr. Příloha 1.3C
Obr. Příloha 1.4C
5Budova B11 první patro (silo, green cofey).
Budova B02 druhé patro (Administrativa).
Obr. Příloha 1.5C
Obr. Příloha 1.6C
6Budova B03 třetí patro (Administrativa).
Obr. Příloha 1.7C
